50 billones de dispositivos en Red
para 2020...

ITODOS VULNERABLES!



loT - “El Internet de las Cosas”
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Oportunidades...

No habria carencia de inventarios

No habria mercancias caducadas

Sabriamos donde esta todo!

Sabriamos al instante tendencias de consumo

Sabriamos que esta ON / OFF ...



Riesgos y Retos

m Politicas, arquitecturasy sistemas
disgregados

m Crecimiento exponencial

m Efectode “Caja Negra”

m Acumulacion desmedida de informacion



Riesgos y Retos

m Comunicacion humana despersonalizada...aln mas!

m Segun HP: 70% dispositivos comunes 0T son
vulnerables

m Ataquesde “Dia Cero”

m BYOD, la oficina moderna




Riesgo sobre la PRIVACIDAD

m Dispositivos personales conectados a Internet

m Sensoresrecolectan datos privados todo el
tiempo...

m Controlesinvasivos sobre BYOD




Riesgos Legalesy Reputacionales

m Mayor presion regulatoria
m Marcoslegales protegenla PRIVACIDAD

m Tercerosafectanla

iImagen corporativa...




Riesgos sobre Infraestructura

m Infraestructuras Criticas (IC) vulnerables ...

m Preocupaciona nivel nacional CONPES en
revision ...

m Sistemasde Control
Industrial ahora en Red




Riesgos asociados al
Software

253 billones de Apps gratis para
2017

m Apps MALICIOSAS

m Apps Vulnerables




¢ Por qué tanto alboroto?

m Ubicuidad de dispositivos = Ubicuidad del
Riesgo

m Hiperconectividad... (marcocomun CCF)

m Nubes de tormentaen el
horizonte




¢ Por qué tanto alboroto?

m Sistemasde radio
por doquier... CSS

m |IPsin limites ...

m Mas ancho de banday mas cobertura...

m Y lo mejor! Mas duracion de las baterias (-=



Show me the Money!!!

USD $900 Billones

... Son las ganancias estimadas solo por
comunicacion M2M proyectadas a 2020.



Casos de Uso

m Salud

m Seguridad de
estructuras

m Seguridad Vial, Ciudades Inteligentes, etc.



Casos de Uso

m Nanobots 2 medir propiedades de la tierra
m Estén atentos... Fusion HOMBRE-MAQUINA!
m Comunidades ROBOTICAS de aprendizaje

m El “Facebook” de las
Cosas




Casos de Uso

m Tecnologia de batalla ... en el campo de juego!

m Dardos de seguimiento (a vehiculos)

m Y |atapa... VACAS TWITERAS ( -;




El camino hacia delante...

m Incrementarconciencia de seguridad a todo
nivel

m Seguridad de la Informacion
como decision estratégica
- Gobierno Tl

m Autenticaciony mas
Autenticacion (H2M, S2M, M2M)

m Vision integral del riesgo (NIST 800-39)



EL CONTEXTO DE LA SEGURIDAD
INTEGRAL

LEGISLACION NORMAS Y ESTANDARES

N

Seguridad
en Gestion

del Persona
Seguridad

dela
Apoyo de la Alta /
Gerencia

Informacion
La SEG de INFORMACION va mucho mas alla
de la Tecnologia...> CONVERGENCIA

Seguridad
Fisica

Politicas de Seguridad
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PREGUNTAS?

~ © Can Stock Photo - csp12269186



Referencias

Burrus, Daniel, “The Internet of Things is Far Bigger than
Anyone Realizes” , Revista WIRED, Noviembre 2014.

Ernst & Young, “Cybersecurity and the Internet of Things”,
Insights on governance, risk, and compliance, Marzo 2015

Wikipedia: Internet de las Cosas, Piezoelectricidad, Big
Data.

, Numero de Descargas de Aplicaciones

Top 10 Privacy Risk Project, OWASP



