
50 billones de dispositivos en Red 
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!TODOS VULNERABLES!
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Oportunidades …
■ No habría carencia de inventarios

■ No habría mercancias caducadas

■ Sabríamos donde está todo!

■ Sabríamos al instante tendencias de consumo

■ Sabríamos que está ON / OFF …



Riesgos y Retos 

■ Políticas, arquitecturas y  sistemas 
disgregados

■ Crecimiento exponencial 

■ Efecto de “Caja Negra”

■ Acumulación desmedida de información



Riesgos y Retos
■ Comunicación humana despersonalizada…aún mas!

■ Según HP: 70% dispositivos comunes IoT son 
vulnerables

■ Ataques de “Día Cero”

■ BYOD, la oficina moderna



Riesgo sobre la PRIVACIDAD

■ Dispositivos personales conectados a Internet

■ Sensores recolectan datos privados todo el 
tiempo…

■ Controles invasivos sobre BYOD



Riesgos Legales y  Reputacionales

■ Mayor presión regulatoria

■ Marcos legales protegen la PRIVACIDAD

■ Terceros afectan la 
imagen corporativa…



Riesgos sobre Infraestructura

■ Infraestructuras Críticas (IC) vulnerables …

■ Preocupación a nivel nacional CONPES en 
revisión …

■ Sistemas de Control 
Industrial ahora en Red



Riesgos asociados al 
Software

253 billones de Apps gratis para 
2017

■ Apps MALICIOSAS

■ Apps Vulnerables



¿Por qué tanto alboroto?

■ Ubicuidad de dispositivos = Ubicuidad del 
Riesgo

■ Hiperconectividad … (marco común CCF)

■ Nubes de tormenta en el 
horizonte



¿Por qué tanto alboroto?

■ Sistemas de radio 
por doquier… CSS

■ IP sin límites …

■ Mas ancho de banda y mas cobertura …

■ Y lo mejor! Mas duración de las baterías (-=  



Show me the Money!!!

USD $900 Billones   

… son las ganancias estimadas solo por 
comunicación M2M proyectadas a 2020.



Casos de Uso

■ Mercadeo y satisfacción del cliente

■ Salud

■ Seguridad de 
estructuras

■ Seguridad Vial, Ciudades Inteligentes, etc.



Casos de Uso

■ Nanobotsà medir propiedades de la tierra

■ Estén atentos… Fusión HOMBRE-MÁQUINA!

■ Comunidades ROBÓTICAS de aprendizaje

■ El “Facebook” de Ias
Cosas



Casos de Uso

■ Tecnología de batalla … en el campo de juego!

■ Dardos de seguimiento (a vehículos)

■ Y la tapa… VACAS TWITERAS ( - ;



El camino hacia delante…
■ Incrementar conciencia de seguridad a todo 

nivel

■ Seguridad de la Información
como decisión estratégica
à Gobierno TI

■ Autenticación y mas 
Autenticación (H2M, S2M, M2M)

■ Visión integral del riesgo (NIST 800-39)
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La SEG de INFORMACIÓN va mucho mas allá
de la Tecnología…àCONVERGENCIA

Seguridad
en Gestión

del Personal

Seguridad
Física

Seguridad
Industrial

Seguridad
de la 

Información
Apoyo  de  la  Alta  

Gerencia Políticas  de  Seguridad

LEGISLACIÓN NORMAS  Y  ESTÁNDARES

EL CONTEXTO DE LA SEGURIDAD 
INTEGRAL



PREGUNTAS?
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